Auftragsverarbeitungsvertrag nach Art. 28 DSGVO
zwischen dem Verantwortlichen

Pfleiderer Friseure GbR

Susanne und Hans-Christian Pfleiderer
Deininger Str. 9-11

86720 Nordlingen

- nachstehend Auftraggeber genannt -

und dem Auftragsverarbeiter

Instyler GmbH, SchloBlande 26, 85049 Ingolstadt
- nachstehend Auftragnehmer genannt -
- nachfolgend zusammen die ,Parteien” genannt -

PRAAMBEL
Fur diesen Auftragsverarbeitungsvertrag gelten die Begriffe und Definitionen der Verordnung (EU) 2016/679
(nachfolgend ,,DSGVQ”), insbesondere des Art. 4 DSGVO.

1. GEGENSTAND

1.1 Gegenstand dieses Auftragsverarbeitungsvertrages ist die Festlegung des datenschutzrechtlichen Rahmens fir
die vertraglichen Beziehungen zwischen den Parteien.

1.2 Die Beschreibung des jeweiligen Auftrags mit den Angaben liber Gegenstand des Auftrags, Umfang, Art und
Zweck der Datenverarbeitung, Art der personenbezogenen Daten sowie Kategorien der betroffenen Personen
befindet sich in der Anlage unter der Ziffer 1.

2. ORT DER DATENVERARBEITUNG

Die vertraglich vereinbarte Verarbeitung findet ausschlieflich in einem Mitgliedsstaat der Europaischen Union oder
in einem anderen Vertragsstaat des Abkommens iber den Europaischen Wirtschaftsraum statt, sofern sich aus der
Anlage nichts Anderes ergibt. Jede Verlagerung der Verarbeitung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers in schriftlicher Form und darf nur erfolgen, wenn die besonderen Voraussetzungen fir die
Ubermittlung in ein Drittland nach Art. 44 ff. DSGVO erfiillt sind.

3. LAUFZEIT

3.1 Dieser Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder Partei mit einer Frist von drei
Monaten gekiindigt werden. Soweit im Zeitpunkt der Kiindigung noch ein Hauptvertrag oder mehrere
Hauptvertrdge, bei denen der Auftragnehmer im Auftrag personenbezogene Daten des Auftraggebers verarbeitet, in
Kraft sind, gelten die Bestimmungen dieses Vertrages bis zu der regularen Beendigung des Hauptvertrages/der
Hauptvertrage fort.

3.2 Der Auftraggeber kann diesen Vertrag ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegender Verstol}
des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt. Insbesondere
die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen
schweren Verstol3 dar.

4. WEISUNG

4.1 Der Auftragnehmer verarbeitet die personenbezogenen Daten nur im Rahmen der vom Auftraggeber erteilten
Weisungen. Dies gilt nicht, soweit der Auftragnehmer durch das Recht der EU oder der Mitgliedstaaten, dem der
Auftragnehmer unterliegt, zur Verarbeitung verpflichtet ist. In diesem Fall teilt der Auftragnehmer diese rechtlichen
Anforderungen vor der Verarbeitung mit, es sei denn, die Mitteilung ist durch das betreffende Recht wegen eines
wichtigen 6ffentlichen Interesses verboten.

4.2 Falls Weisungen die unter Ziffer 1 der Anlage dieses Vertrages getroffenen Festlegungen dandern, aufheben oder
erganzen, sind sie nur zuldssig, wenn eine entsprechende neue Vereinbarung in schriftlicher Form erfolgt.

4.3 Unabhangig von der Form der Erteilung dokumentieren sowohl der Auftragnehmer als auch der Auftraggeber
jede Weisung des Auftraggebers in Textform. Die Weisungen sind fiir ihre Geltungsdauer dieses Vertrages und
anschliefend noch fiir drei Jahre aufzubewahren.



4.4 Der Auftragnehmer weist den Auftraggeber unverziglich darauf hin, wenn eine vom Auftraggeber erteilte
Weisung seiner Auffassung nach gegen gesetzliche Vorschriften verstoRt. In einem solchen Fall ist der
Auftragnehmer nach rechtzeitiger vorheriger Ankiindigung gegeniiber dem Auftraggeber berechtigt, die Ausfiihrung
der Weisung auszusetzen, bis der Auftraggeber die Weisung gedndert hat oder diese bestatigt. Sofern der
Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des
Auftragnehmers nach Art. 82 DSGVO fiihren kann, steht dem Auftragnehmer das Recht frei, die weitere
Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

5. UNTERSTUTZUNGSPFLICHTEN DES AUFTRAGNEHMERS

5.1 Der Auftragnehmer ergreift angesichts der Art der Verarbeitung geeignete technische und organisatorische
MalRknahmen, um den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen der betroffenen Personen
nach Art. 12 bis 22 DSGVO zu unterstitzen.

5.2 Unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen
unterstitzt der Auftragnehmer den Verantwortlichen bei der Einhaltung seiner Pflichten nach Art. 32 bis 36 DSGVO.
Im Einzelnen bei der Sicherheit der Verarbeitung, bei Meldungen von Verletzungen an die Aufsichtsbehoérde, der
Benachrichtigung betroffener Personen bei einer Verletzung, der Datenschutz-Folgeabschatzung und bei der
Konsultation der zustandigen Aufsichtsbehorde.

5.3 Sofern sich eine betroffene Person oder eine Datenschutzaufsichtsbehdrde im Zusammenhang mit den unter
dieser Vereinbarung verarbeiteten personenbezogenen Daten direkt an den Auftragnehmer wendet, informiert der
Auftragnehmer den Auftraggeber hiertiber unverziiglich und stimmt die weiteren Schritte mit ihm ab.

6. PRUFUNGSRECHTE DES AUFTRAGGEBERS

6.1 Der Auftragnehmer stellt dem Auftraggeber auf dessen Anfrage alle erforderlichen Informationen zum Nachweis
der in diesem Vertrag und Art. 28 DSGVO geregelten Pflichten zur Verfligung. Insbesondere erteilt der
Auftragnehmer dem Auftraggeber Auskiinfte Gber die gespeicherten Daten und die Datenverarbeitungsprogramme.
6.2 Der Auftraggeber oder von ihm beauftragte Dritte sind — grundsatzlich nach Terminvereinbarung — berechtigt,
die Einhaltung der Pflichten aus diesem Vertrag und aus Art. 28 DSGVO zu liberprifen und beim Auftragnehmer
Inspektionen vor Ort durchzufiihren. Der Auftragnehmer erméglicht dies und tragt dazu bei.

6.3 Der Auftragnehmer hat dem Auftraggeber auf Anforderung geeigneten Nachweis (iber die Einhaltungen der
Verpflichtungen gemal Art. 28 Abs. 1 und Abs. 4 DSGVO zu erbringen. Dieser Nachweis kann durch die
Bereitstellung von Dokumenten und Zertifikaten, die genehmigte Verhaltensregeln i. S. v. Art. 40 DSGVO oder
genehmigte Zertifizierungsverfahren i. S. v. Art. 42 DSGVO abbilden, erbracht werden.

7. DATENSCHUTZBEAUFTRAGTER DES AUFTRAGNEHMERS
Der Datenschutzbeauftragte des Auftragnehmers ist in der Anlage dieses Vertrages unter Ziffer 3 angefiihrt, soweit
fir den Auftragnehmer ein Datenschutzbeauftragter bestellt sein muss oder freiwillig bestellt ist.

8. VERTRAULICHKEIT

8.1 Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschldgigen datenschutzrechtlichen
Vorschriften der DSGVO bekannt sind. Er wahrt bei der Verarbeitung der personenbezogenen Daten des
Auftraggebers das Datengeheimnis sowie die Vertraulichkeit. Diese Pflicht besteht auch nach Beendigung dieses
Vertragsverhaltnisses fort.

8.2 Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeiter mit den
fir sie mallgebenden Bestimmungen des Datenschutzes vertraut macht. Er verpflichtet diese Mitarbeiter durch
schriftliche Vereinbarung fir die Zeit der Tatigkeit und auch nach Beendigung des Beschaftigungsverhaltnisses zur
Wahrung der Vertraulichkeit, sofern sie nicht einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen. Der Auftragnehmer iberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem
Unternehmen.

8.3 Auskiinfte an Dritte oder Betroffene darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung, oder
Zustimmung in einem elektronischen Format, durch den Auftraggeber erteilen.

9. TECHNISCHE UND ORGANISATORISCHE MARNAHMEN

9.1 Der Auftragnehmer flihrt geeignete technische und organisatorische MalRnahmen so durch, dass die
Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und der Schutz der Rechte der betroffenen
Person gewadhrleistet ist. Er gestaltet seine innerbetriebliche Organisation so, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird und ein angemessenes Schutzniveau erreicht wird. Insbesondere
hat der Auftragnehmer unter Berlicksichtigung des jeweiligen Stands der Technik die angemessene Sicherheit der
Verarbeitung, insbesondere die Vertraulichkeit (inklusive Pseudonymisierung und Verschliisselung), Verfiigbarkeit,



Integritat, und Belastbarkeit der fir die Datenverarbeitung verwendeten Systeme und Dienstleistungen
sicherzustellen.

9.2 Die vollstandig ausgeflillte Vorlage fiir technische und organisatorische MaRnahmen in der Anlage oder ein
eigenes Sicherheitskonzept des Auftragnehmers wird als verbindlich festgelegt. Die Auswahl zwischen diesen beiden
Alternativen kann in Ziffer 5 der Anlage getroffen werden.

9.3 Die technischen und organisatorischen MalRnahmen kénnen im Laufe des Auftragsverhaltnisses der technischen
Weiterentwicklung angepasst werden. Dabei miissen die angepassten MaRnahmen mindestens dem
Sicherheitsniveau der in der Anlage unter der Ziffer 5 vereinbarten MalRnahmen entsprechen. Wesentliche
Anderungen sind in schriftlicher Form oder einem elektronischen Format zu vereinbaren.

10. INFORMATIONSPFLICHTEN DES AUFTRAGNEHMERS UND VERLETZUNG DES SCHUTZES PERSONENBEZOGENER
DATEN

10.1 Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich lGber jegliche VerstoRe oder vermutete
VerstolRe gegen diesen Vertrag oder Vorschriften, die den Schutz personengezogener Daten betreffen.

10.2 Der Auftragnehmer unterstitzt den Auftraggeber bei der Untersuchung, Schadensbegrenzung und Behebung
der Verstolie.

10.3 Sollten die personenbezogenen Daten die unter dieser Vereinbarung verarbeitet werden beim Auftragnehmer
durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaRnahmen Dritter gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang relevanten Stellen unverziglich auch dariiber
informieren, dass die Herrschaft Gber die Daten beim Auftraggeber liegt.

10.4 Soweit Priifungen der Datenschutzaufsichtsbehdrden durchgefiihrt werden, verpflichtet sich der
Auftragnehmer das Ergebnis dem Auftraggeber bekannt zu geben, soweit es die Verarbeitung der
personenbezogenen Daten unter diesem Vertrag betrifft. Die im Prifbericht feststellten Mangel wird der
Auftragnehmer unverziiglich abstellen und den Auftraggeber dariiber informieren.

10.5 Diese Ziffer 10 gilt entsprechend fiir Vorkommnisse bei Prozessen, die von Unterauftragnehmern ausgefiihrt
werden.

11. UNTERAUFTRAGNEHMER

11.1 Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer erfolgt nur nach Zustimmung des
Auftraggebers in schriftlicher oder elektronischer Form.

11.2 Der Auftragnehmer hat vertraglich sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen auch
gegenliber Unterauftragnehmern gelten. Der Vertrag des Auftragnehmers mit dem Subunternehmer muss schriftlich
oder in elektronischem Format abgeschlossen werden.

11.3 Eine Beauftragung von Subunternehmern in Drittstaaten erfolgt nur, wenn die besonderen Voraussetzungen
der Art. 44 ff. DSGVO erfillt sind.

11.4 Der Auftraggeber erteilt hiermit seine Zustimmung zur Beauftragung der in der Anlage unter der Ziffer 4
aufgefiihrten Unterauftragnehmer.

11.5 Der Auftragnehmer stellt sicher, dass der Auftraggeber gegeniiber dem Unteraufragnehmer dieselben
Weisungsrechte und Kontrollrechte wie gegeniiber dem Auftragnehmer nach diesem Vertrag hat. Kommt ein
Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem
Auftraggeber fir die Einhaltung der Pflichten jenes Unterauftragnehmers.

12. LOSCHUNG UND RUCKGABE PERSONENBEZOGENER DATEN

12.1 Der Auftragnehmer ist nach Abschluss der jeweils im Hauptvertrag vereinbarten Verarbeitungsleistungen
verpflichtet, alle personenbezogenen Daten, die er im Zuge der Auftragsverarbeitung erhalten hat, nach Wahl des
Auftraggebers an den Auftraggeber zuriickzugeben oder zu I6schen. Dies schliel3t insbesondere die Ergebnisse der
Datenverarbeitung, Giberlassene Dokumente und Ulberlassene Datentrager und Kopien der personenbezogenen
Daten mit ein. Die Pflicht zur Loschung oder Riickgabe besteht nicht, sofern der Auftragnehmer nach dem Recht der
EU oder der Mitgliedstaaten zur weiteren Speicherung der Daten gesetzlich verpflichtet ist. Besteht eine weitere
Verpflichtung zur Speicherung, hat der Auftragnehmer die Verarbeitung der personenbezogenen Daten
einzuschranken und die Daten nur fiir die Zwecke zu nutzen, fir die eine Verpflichtung zur Speicherung besteht. Die
Pflichten zur Sicherheit der Verarbeitung bestehen fiir den Zeitraum der Speicherung fort. Der Auftragnehmer hat
die Daten unverziglich zu l6schen, sobald die Pflicht zur Speicherung entfallt.

12.2 Die L6schung hat so zu erfolgen, dass die Daten nicht wiederherstellbar sind.

12.3 Die Vorgange sind mit Angabe von Datum und durchfiihrender Person zu protokollieren. Die Protokolle sowie
ein Nachweis der Durchfiihrung in schriftlicher Form sind dem Auftraggeber innerhalb von 48 Stunden nach
Durchfihrung der Vorgange zur Verfligung zu stellen.



13. HAFTUNG

Der Auftragnehmer haftet im Rahmen der gesetzlichen Bestimmungen fiir Schaden, die infolge schuldhaften
Verhaltens gegen die Datenschutzbestimmungen oder gegen diese Datenschutzvereinbarung entstehen. Ebenso
haftet er fiir schuldhaftes Verhalten seiner Unterauftragnehmer sowie deren Unterauftragnehmer.

14. SCHLUSSBESTIMMUNGEN

14.1 Die Einrede des Zurilickbehaltungsrechts im Sinne von § 273 BGB wird hinsichtlich der fiir den Auftraggeber
verarbeiteten Daten ausgeschlossen.

14.2 Die Anlage oder im Falle mehrerer abgeschlossener Hauptvertriage die Anlagen zu diesem Vertrag sind
wesentlicher Bestandteil desselben.

14.3 Fiir Anderungen oder Nebenabreden ist die Schriftform oder ein elektronisches Format erforderlich. Dies gilt
auch fiir Anderungen dieses Formerfordernisses.

14.4 Erweist sich eine Bestimmung dieser Vereinbarung als unwirksam, so beriihrt dies die Wirksamkeit der (ibrigen
Bestimmungen der Vereinbarung nicht.

Unterschrift des Auftraggebers: SUSANNE PFLEIDERER

Anlage zum Auftragsverarbeitungsvertrag
vom 08.02.2023

zwischen

Pfleiderer Friseure GbR

Susanne und Hans-Christian Pfleiderer
Deininger Str. 9-11

86720 Nordlingen

- nachstehend Auftraggeber genannt -

und dem Auftragsverarbeiter

Instyler GmbH, SchloBlande 26, 85049 Ingolstadt
- nachstehend Auftragnehmer genannt -
- nachfolgend zusammen die ,Parteien” genannt -

1. GEGENSTAND DES AUFTRAGES

1.1. Gegenstand des Auftrages:

- Hosting der Software-As-A-Service mit zentraler Datenbank - Instyler stellt dem Kunden Zugang zur einem
webbasierten Software-Produkt als Software-As-A-Service zur Verfligung.

- Im Rahmen der Support-Leistungen erbringt Instyler folgende Tatigkeiten: Wartung und Updates der Software,
Fehler-Analyse und gegebenenfalls Fehlerbehebung, Beratung bei IT-relevanten Themen hinsichtlich der Software.
Die Support-Leistungen kdnnen sowohl per Remote-Zugriff als auch per Vor-Ort-Service erfolgen: Dabei greift
Instyler selbst tGiber die webbasierte Software auf die Daten zu oder auf den oder die Rechner des Kunden zu.

- Dabei kann es erforderlich sein, u.a. eine Kopie der Datenbank zu erstellen.

1.2. Umfang, Art (Art. 4 Nr. 2 DSGVO) und Zweck der Datenverarbeitung:

Das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, der Abgleich oder die Verknlipfung, die Einschrankung, das Loschen oder die Vernichtung von
Daten zum Zwecke

der gewerblichen Nutzung durch den Auftraggeber.

1.3. Art der Daten
- Adressdaten, Bankverbindungsdaten des Kunden, Kontaktdaten, Abrechnungsdaten, Mitarbeiterdaten,
Leistungsdaten, Nutzungsdaten (z.B. Kundentermine), Interessen / Profile, Authentifizierungsdaten.

1.4. Kreis der Betroffenen:
- Mitarbeiter der vorgenannten Unternehmen, Kunden und deren Mitarbeiter, Lieferanten und deren Mitarbeiter



4. UNTERAUFTRAGNEHMER

Zum Kreis der genehmigten Unterauftragnehmer bei Abschluss dieses Vertrages gehoren:

Fiir das Hosting der Web-Anwendungen und Kundendaten:

Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen

OVH GmbH, Dudweiler LandstraRe 5, 66123 Saarbriicken

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA

Dropbox, One Park Place, Floor 6, Hatch Street Upper Dublin 2, Ireland

Fiir das Versenden von E-Mails wird genutzt:

Amazon Web Services, Inc., 410 Terry Avenue North, Seattle WA 98109, USA

Fiir Unterauftragnehmer aulRerhalb der Europdischen Union gilt, dass wir nur Serverstandorte in der EU nutzen.
Fiir das Versenden und Empfangen von SMS wird genutzt:

Nexmo Inc, 501 2nd Street Suite 310, San Francisco, CA 94107, U.S.A.

tyntec GmbH, Hofmannstrasse 25-27, 81379 Munich

MessageBird B.V., Trompenburgstraat 2C, 1079 TX Amsterdam, Netherlands

Spryng B.V., Bakkersstraat 23, 1017 CW Amsterdam, Netherlands

Flir das Versenden und Empfangen von WhatsApp Nachrichten wird genutzt:

Nexmo Inc, 501 2nd Street Suite 310, San Francisco, CA 94107, U.S.A.

tyntec GmbH, Hofmannstrasse 25-27, 81379 Munich

Flir den Chat im Backend wird genutzt:

Intercom Inc., 55 2nd St. 4th Fl., San Francisco, CA 94105, USA

Mailgun Technologies, Inc. 112 E Pecan St #1135 San Antonio, Texas 78205, USA

Keine Unterbeauftragungen im Sinne dieser Regelung sind Leistungen, die der Anbieter als reine Nebenleistung zur
Unterstitzung seiner geschéaftlichen Tatigkeit auRerhalb der Auftragsverarbeitung in Anspruch nimmt. Der Anbieter
ist jedoch verpflichtet, zur Gewahrleistung des Schutzes der Daten auch fiir solche Nebenleistungen angemessene
Vorkehrungen zu ergreifen.

Bei Beauftragung weiterer Unterauftragnehmer informiert Instyler den Kunden rechtzeitig.

5. TECHNISCHE UND ORGANISATORISCHE MARNAHMEN
5.1 Der Auftragnehmer fiihr die nachfolgenden technischen und organisatorischen MaRnahmen aus (Ziffer 5.2).

5.2 Vorlage fiir die technischen und organisatorischen Manahmen:

5.2.1 Zutrittskontrolle zu Raumlichkeiten und Einrichtungen, in denen Daten verarbeitet werden

Der Zutritt zum Biro erfolgt durch ein elektronisches Schliisselsystem. Die Zutrittsbeschrankungen zu
Rechenzentren sind branchentblich und tGber Auftragsverarbeitungsvertrage mit den einzelnen Dienstleistern
erklart.

5.2.2 Zugangs- und Zugriffskontrolle
Der Zugang auf Datenverarbeitungs(DV)-Systeme ist durch Passworter ausreichender Lange geschiitzt.

5.2.3 Eingabekontrolle
Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist gewahrleist, in dem protokolliert
wird, wer wann welche Daten verarbeitet hat.

5.2.4 Verflgbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
Die Daten sind gegen zufallige Zerstorung und Verlust durch Sicherungen geschitzt.

Unterschrift des Auftraggebers: SUSANNE PFLEIDERER
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